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TSZI Alapelvek

Jelen TSZI Alapelvek, az atadott dokumentumok utjan, vagy egyéb médon, a Business Case Society Kft.
(a tovibbiakban: ,Business Case”) ltal megszerzett, az Ugyfél ltal kezelt, és rendelkezésre bocsétott
személyes adatok (egyiittesen ,,Ugyfél Személyes Adat”) kezelésére vonatkoz6, a BUSINESS CASE belsé
adatkezelési rendszereiben alkalmazott technikai és szervezési intézkedéseket (, TSZIk”) kiléndsen az
alkalmazott elveket, folyamatokat, ellenGrzéseket és eszkézoket mutatja be.

1. Jogi Megfelelés
A BUSINESS CASE mindenkor megfelel az adatkezelésre alkalmazandd jogszabalyoknak és
rendelkezéseknek, kiilonos tekintettel az informacids 6nrendelkezési jogrol és az informacidszabadsagrol
sz016 2011. évi CXII. tOrvény, valamint a természetes személyeknek a személyes adatok kezelése
tekintetében torténé védelmérdl és az ilyen adatok szabad aramldsarol, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) sz6l6 az Eurdpai Parlament és a Tandces (EU)
2016/679 Rendeletének rendelkezéseinek.

2. Adatfeldolgozasra vonatkozo6 Biztonsagi Alapelvek

BUSINESS CASE kiemelt figyelmet fordit az Ugyfél Személyes Adatok védelmének kérdésére. A belsé
rendszerek, az emberek és a személyes adatok védelme a szervezetet iranyité vallalati mechanizmus része. A
BUSINESS CASE gondoskodik a megfelel6 biztonsag megvalositasardl, a  hardver- és
szoftverkonfiguraciok, valamint az izleti folyamatok és gyakorlatok kialakitasa és végrehajtasa soran.
Veszélyforras, a szervezeten belil vagy azon kivil is kialakulhat, igy a BUSINESS CASE biztonsagi
eljarasaival és gyakorlataival az adatbiztonsig szamos lehetséges kockazatat mérlegeli, beleértve a
technolodgiai, emberi és természeti tényezSket is. A belsé I'T biztonsagi rendszer kifejlesztésre kertilt. Az IT
biztonsagi rendszer feliigyeleti és ellenSrzési struktirat biztosit kiléndsen a kovetkezSk szamara: elemzések
elvégzése, fizikai biztonsdg, hozzaféréskezelés, vészhelyzet kezelés, vizsgalatok lefolytatasa,
informaciovédelem, oktatas stb.

a) Kompartmentalizacio:
A BUSINESS CASE korlatozza a fizikai és logikai hozzaférést az adatkézpontokhoz, igy példaul azon
munkavallal6kra, akiknek a munkajuk elvégzéséhez elengedhetetleniil szitkséges a hozzatérés. A BUSINESS
CASE korlatozza az alkalmazasokhoz és az adatbazisokhoz valé logikai hozzatérést azon munkavallalokra,
akiknek a munkajuk elvégzéséhez elengedhetetlentl szitkséges az adatok megismerése.
b) A minimum hozzaférés elve kimondja, hogy egy munkavallal6 szamara biztositott hozzaférésnek,
a munkdja elvégzéséhez sziikséges minimumra kell korlatozodnia.
©) A feladatok szétvalasztasanak elve egy olyan alapvets belsé kontrol, mely a feladatok Osszetitk6zését
hivatott elkeriilni, olyan mdédon, hogy egyetlen munkavallaléonak sem lehet felhatalmazasa vagy
hozzaférése ahhoz, hogy a tirsasig eszkozeivel visszaéljen, vagy azok rendszerét megvaltoztassa
megfelel6 kévetkezmények nélkul.
d) A To6bbszintd Védelem arra az eljarasra utal, melynek soran a védelem megval6sitasahoz tobb szintd
védelmi rendszert allitanak fel.
e) A beépitett adatvédelem azt jelenti, hogy az adatvédelmi elvek mar az adatkezelési folyamat
megtervezésekor, a Szolgaltatds megkezdésétSl kezdve, beépitésre keriilnek a folyamatokba, s
azokat a Szolgaltatas teljesitése soran mindvégig figyelembe veszik.

3. Fizikai Védelem
3.1. Létesitmény és belépés kontrol
Az Ugyfél Személyes Adat védelmének kulcsfontossagu tertilete a fizikai védelem. A BUSINESS CASE
megfelels  hozzaférés  ellen6rz6  mechanizmusokat — alkalmaz a  rendszereszk6zok és  az
infrastruktiraelemekhez valé hozzaférés korlatozasahoz. Kulcsok, biztonsagi zarak, mind példak a
BUSINESS CASE altal alkalmazott fizikai védelmi rendszerekre.

3.2. Logikai Védelem
A logikai védelmi rendszer elsésorban a kévetkez6 technikai intézkedésekbdl all;
a) 1d&szakos sebezhetéségi és penetraciovizsgalat.
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b) A rendszerek osztilyozasi struktarajat és a probléma sulyossigi szintjét, valamint az operacios
rendszer tipusat és valtozatat figyelembe vevs patch-menedzsment elvégzése elvart idSrél-idSre.

¢) Technikai kontrolok a szolgaltatismegtagadassal jar6é tamadasok megakadalyozasara. (elsésorban a
halézati infrastrukturira és a szerverekre alkalmazandd).

d) Amennyiben az eszkoz képes ra, ugy tevékenységnaplorekordok létrehozasa és r6gzitése (halozati
infrastruktirara és szerverek), melyek auditalhatéak, s ,,gyanus tevékenység” figyels eszkozokkel
monitorozhatéak.

¢) A logikai tzfalon kiviilrél, a BUSINESS CASE belsé rendszerekhez valé tavoli hozzaféréshez,
kiilénleges biztonsagi intézkedések megkdvetelése sziikséges. Minden ilyen hozzaférés titkositott.

f) Kovetelmény, hogy az eszkézoket ellendrzési és ellenérzési célokra hasznélt adatbazisban
katalogizaljak.

@) Statikus IP-cimek hasznilata kételezé (DHCP / DDNS altalaban nem engedélyezett kivéve néhany
jovahagyott és dokumentalt esetet a szerverek, munkaallomasok szamara). Minden statikus IP-cimet
egy biztonsagos adatbazisban sziikséges rogziteni.

h) A BUSINESS CASE a felhasznalok szamara elfogadhaté felhasznaldsi kdvetelményeket tesz
elérhet6vé, és minden alkalommal figyelmezteti Sket az egyes feltételek valtozasara olyan médon,
hogy meggy6zédhessen arrdl, hogy a felhasznaldk elolvastak és megértették az adattarolasra és
feldolgozasra vonatkozé kévetelményeket.

i) Szélesebb kord, figgetlen audit eljaras részeként, a biztonsagi kévetelményeknek valé megfelelés
ellenérzése kovetelmény.

3.3. Jelszo és azonositasi elvarasok

A BUSINESS CASE bels6 rendszere megtelel6 azonositast kivan meg belépés el6tt. Ez magaban foglalja a
halézati eszkozoket, szervereket, munkaallomasokat és bizonyos tipusu alkalmazasokat is. Egyes rendszerek
felhasznal6i azonositot és jelszot vagy digitalis tandsitvanyt, mig masok tobbfunkciés hitelesitést igényelnek.
Tobbfunkcids hitelesités szitkséges minden olyan rendszerhez, amely elérhetd nyilvanos hal6zat Utjan vagy
barmely hozzatéréssel rendelkezé felhasznalé szamara. Jelszoszabalyok alkalmazanddk. A jelszavaknak
meghatarozott hosszusagot el kell érnitik, s megfelel6 betik, szamok és egyéb specialis karakterek
kombinaciéjabdl kell allniuk. Ezenkivil, a helytelen jelszé szabaly értelmében, meghatarozott szama
probalkozas utan, a hozzatérés megtagadasra keriil. Ahol lehetséges, automatikus eljarasok kovetelik meg a
felhasznaloktol, hogy megtfelelé id6kézonként megvaltoztassak a jelszavaikat, illetve ezen eljarasok
ellen6rzik a jelszészabalyok megtartasat.

3.4. Adatbazis biztonsag

A BUSINESS CASE kiterjedt és részletes muszaki specifikiciokat alkalmaz az adatbazisok biztonsagi
beallitasaihoz.  Adatbazisokhoz, mint ahogyan altaliban a szerverekhez, fizikai és logikai
kontrolmechanizmusok kapcsolddnak. Az adatbazisok tSbb szintl hozzaférési rendszert igényelnek,
amelyek valtozhatnak az azokban tarolt adatok érzékenysége alapjan. Az adatbazis-adminisztratoroknak,
ahogyan a tébbi magasabb szintd jogosultsaggal rendelkezé felhasznalonak is, magasabb szintl biztonsagi
elvarasoknak kell megfelelnitik, mint az altalanos felhasznaléknak.

3.5. Munkaallomasokra és a hordozhat6 eszkézokre alkalmazandé biztonsagi elSirasok
A BUSINESS CASE munkavallaléinak kotelessége meghatarozott elbirasokat kévetni az  olyan
munkadllomésok tekintetében, melyeket Ugyfél Személyes Adat kezelésére hasznalhatnak.
Munkaallomasok:
a) Korszerd virusirtéval kell rendelkeznitik. A viruskeresés elvégzése kotelez6 és automatikusan
utemezett;
b) A bejelentkezéshez jelszé sziikséges;
¢) A billentyl-, vagy képerny6zarat legfeljebb 30 percre szikséges bedllitani (néhany esetben 15
percre);
d) Titkositasi opcidval sziitkséges dllitani minden adatbazist, melyen érzékeny informacié tarolhatd;
e) Ha a hordozhaté eszkdz, timogatja a hardver jelsz6 beallitasat, akkor azt mindig be kell kapcsolni,
kivéve, ha az eszkdzon 1évé Gsszes adat titkositva van;
f) Automatikusan frissen kell tartani, biztonsagi javitasokkal;
@) Nem tartalmazhat nem jévahagyott vagy nem megfelel szoftvereket vagy adatokat;
h) Csak el6re jovahagyott nyilt forraskodu szoftvereket hasznalhatok;
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i) Telepiteni és mikodtetni kell a BUSINESS CASE altal jévahagyott tigyfél tizfalat;

j)  Nem hasznalhat6 internetes peet-to-peer fajlmegoszté alkalmazas;

k) Nem engedélyezhet6 a hitelesités nélkiili vagy nem jévahagyott hozzaférés egyetlen formaja sem;

) BelsG szoftvereloszt6 rendszerbél sziikséges beszerezni a jovahagyott verzijat a BUSINESS CASE
altal meghatarozott szoftvereknek.

BUSINESS CASE fenntartja a jogot barmely BUSINESS CASE tizleti céljaira hasznalt, vagy arra részben
hasznalt személyes tulajdonu eszkéz (mint példdul laptop vagy mobiltelefon) lefoglalasara.

3.6. Az iizletmenet folytonossaga

Minden, a BUSINESS CASE izletmenet szempontjabol kritikus folyamat tekintetében katasztréfa-
helyreallitasi terv alkalmazandé. Ezen hivatalos tervek dokumentaltak és legalabb évente feltlvizsgalandok.
Az Ugyfél Személyes Adatot is érint6, technikai timogatds problémajelents- és megoldé rendszer kiemelt
jelentSségi és sajat katasztrofa-helyreallitasi tervvel rendelkezik.

4. Az adatvédelemre vonatkoz6 foglalkoztatasi gyakorlatok
Az Ugyfél Személyes Adat védelme a fent leirt technikai és egyéb feltételek alkalmazasan és az adatokat
kezel6 munkavallalok magatartasin mulik. A foglalkoztatasi gyakorlatok ugy kertltek kialakitasra, hogy
biztositsak, hogy minden munkavallal6 és alvallalkozé megfeleljen a sziikséges eléirasoknak és magatartasuk
a jogszabalyok 4ltal megengedett mértékben ellendrizhetd legyen.

4.1. A Felvételi rendszerre és a jogosultsag megvonasra vonatkozoé eljarasok

A jogszabalyok altal lehet6vé tett keretek kozott, a munkavégzés elStti szlrés hattérellenérzéseket, az
igényelt képzettség igazolasat, a hivatalos fényképes igazolvany és az egyéb alkalmazasi kritériumok
meglétének ellenbrzését foglalja magaban. A jogosultsag megvonasi eljardas megkéveteli a hozzatérés teljes
megvonasat (24 6rat nem meghalad6 célzott idén belil). Azon munkavallalék, akiknek a jogosultsaga
megvonasra kertl, kotelesek visszaszolgaltatni minden BUSINESS CASE tulajdont, kiilénésen ideértve, a
munkaallomdsokat, laptopokat és barmely egyéb kommunikacios eszkozt.

4.2. Betanitas és vallalati kultura

Az ) munkavallalék betanitisi folyamatanak része az IT eszk6zok hasznalatara és az érzékeny adatok
kezelésére vonatkozé oktatas. Minden felhasznalé szamara kotelezd évente részt venni IT Biztonsagi és
Anti-korrupciés oktatison.

4.3. Szabalyzatoknak valé megfelelés

A BUSINESS CASE munkavallalokra magatartasi kédex vonatkozik. A magatartasi kédex kotelezi a
munkavallal6kat a magas etikai normaknak és az adatbiztonsagi és titkossagi kovetelményeknek megfeleld
tzletmenet folytatasara. A BUSINESS CASE 6sztonzi a munkavallalokat, a szabalyellenes vagy etikatlan
magatartasok, vagy azok gyandjanak jelentésére. A munkavallalok szamara kételez6 a magatartasi kodex
elolvasasa és az annak valé megfelelés elfogadasa felvételkor, illetve a kédex valtozasakor minden
alkalommal.

4.4. Bizalmas megbeszélés

Az Ugyfél Személyes Adat védelme érdekében, a munkavillalék barmikor kezdeményezhetnek megbeszélést
a menedzsment tagjaival. A BUSINESS CASE megfelel6 programok létrehozasaval biztositja ezen
szabadsag érvényestlését, annak érdekében, hogy a potencialis problémdk azonositasra kertilhessenck.

BUSINESS CASE fenntartja a jogot jelen TSZI Alapelvek egyoldalt médositasara, a technikai és szervezési
feltételek valtozasanak megtelelGen.

Budapest, 2019.08.14
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